WOJT GMINY ZAWIDZ
Zarzadzenie nr 47/2025
Wéita Gminy Zawidz
z dnia 12 listopada 2025 r.

POW. Sierpc woj. mazowieckie

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie Gminy
w Zawidzu Koécielnym

Na podstawie art. 24 ust. 1 i 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz.Urz. UE L
119, s. 1) zarzadzam, co nastepuje:

§ 1.
Wprowadzam w Urzedzie Gminy w Zawidzu Koscielnym:

1. Polityk¢ Ochrony Danych Osobowych, stanowigcg zalgcznik do niniejszego
zarzadzenia,

2. Instrukcj¢ Zarzadzania Systemami Informatycznymi, stanowigca zalacznik do
niniejszego zarzadzenia.

52,

Zobowigzuj¢ podleglych pracownik6w do zapoznania z trescia wprowadzonych aktéow w
Urzedzie Gminy w Zawidzu Koscielnym.

Zarzadzenie wchodzi z dniem podpisania.
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Urzedu Gminy w Zawidzu Koscielnym
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I. Podstawa prawna:

. Niniejszy dokument zatytulowany ,,Polityka ochrony danych osobowych” (dalej jako
Polityka) ma za zadanie stanowi¢ map¢ wymogow, zasad i regulacji ochrony danych

osobowych w Urzedzie Gminy w Zawidzu Koscielnym (dalej jako UGZ).

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych) (Dz.Urz. UE L 119, s. 1). (dalej jako RODO).

. Polityka zawiera:
1) opis zasad ochrony danych obowiazujacych w UGZ;

2) odwotania do zalacznikdéw uszczegotawiajacych (wzorcowe procedury lub instrukcje
dotyczace poszczegdlnych obszarow z zakresu ochrony danych osobowych

wymagajacych doprecyzowania w odrgbnych dokumentach);

. Odpowiedzialny za wdrozenie 1 utrzymanie niniejszej Polityki jest Administrator Danych

Osobowych.

. Za monitorowanie przestrzegania Polityki odpowiada Inspektor Ochrony Danych

Osobowych.

. Za stosowanie niniejszej Polityki odpowiedzialni sg wszyscy czlonkowie personelu UGZ.
UGZ zapewnia mozliwos¢ zaznajomienia si¢ z niniejszag Polityka podmiotom

przetwarzajacym dane osobowe na mocy umow powierzenia zawartych z UGZ.

. UGZ zapewnia zgodno$¢ przetwarzania danych osobowych z regulacjami RODO oraz
krajowymi przepisami dotyczacymi ochrony danych osobowych - szczegllnie w
odniesieniu do: pracownikdéw, mieszkancéw gminy, interesantdéw, a ponadto danych

osobowych powierzonych do przetwarzania podmiotom trzecim.

. Zapisy niniejszej polityki dotycza rowniez Urzedu Stanu Cywilnego w Zawidzu

Koscielnym jako wyodrebniong cze$¢ Urzedu Gminy w Zawidzu Koscielnym.
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II. Podstawowe pojecia i skroty:

1y

2)

3)

4)

5)
6)

7)

8)

9)

Polityka - oznacza niniejsza Polityke ochrony danych osobowych, o ile co innego
nie wynika wyraznie z kontekstu.

RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UEL 119, s. 1).

Dane - oznaczaja dane osobowe, wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej, o ile co innego nie wynika
wyraznie z kontekstu.

Dane wrazliwe - oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane
osobowe ujawniajagce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej

Dane szczegolne - oznaczajg dane specjalne karne oraz dane dzieci.

Dane karne - oznaczaja dane wymienione w art. 10 RODO, tj. dane dotyczace
wyrokow skazujacych i1 naruszen prawa.

Osoba - oznacza osobg, ktorej dane dotycza, o ile co innego nie wynika wyraznie z
kontekstu.

Podmiot przetwarzajacy - oznacza organizacj¢ lub osobe, ktorej UGZ powierzyt
przetwarzanie danych osobowych.

Eksport danych - oznacza przekazanie danych do panstwa trzeciego lub organizacji

mig¢dzynarodowe;.

10) IODO lub Inspektor - oznacza Inspektora Ochrony Danych Osobowych

11) RCPD lub Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

12) RNOD - oznacza Rejestr Naruszen Ochrony Danych,

13) Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;
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I11.

1.

14) Przetwarzanie danych osobowych — jakickolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie.

15) Administrator Danych Osobowych (ADO) — Wojt gminy Zawidz;

Cele i zasady bezpieczenstwa ochrony danych osobowych:

Filary ochrony danych osobowych w UGZ.:

1) Legalnos$é — UGZ dba o ochrong¢ prywatnosci i przetwarza dane zgodnie z prawem.

2) Bezpieczenstwo — UGZ zapewnia odpowiedni poziom bezpieczenstwa danych
podejmujac stale dziatania w tym zakresie.

3) Prawa os6b — UGZ umozliwia osobom, ktorych dane przetwarza, wykonywanie
swoich praw i prawa te realizuje.

4) Rozliczalno$¢ — UGZ dokumentuje to, w jaki sposob spetnia obowigzki, aby w kazde;j
chwili moc wykaza¢ zgodnos¢.

Zasady ochrony danych

UGZ dziala w oparciu o podstawe prawng w szczegolnosci- ustawa z dnia 8 marca 1990 r.

(0]

samorzadzie gminnym, ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych,

ustawa z dnia 21 sierpnia 1997 r. o gospodarce nieruchomos$ciami, ustawy z dnia 27 marca

2003 r. o planowaniu 1 zagospodarowaniu przestrzennym, ustawa z dnia 13 wrzesnia 1996

I.

o utrzymaniu czystosci i porzadku w gminach, ustawy z dnia 7 czerwca 2001 r. o

zbiorowym zaopatrzeniu w wodg i zbiorowym odprowadzeniu $ciekdw oraz ustawy z dnia

28 listopada 2014 r. prawo o aktach stanu cywilnego 1 zgodnie z prawem (legalizm);

1)
2)
3)
4)
S)
6)
7)

rzetelnie 1 uczciwie (rzetelnosc);

w sposob przejrzysty dla osoby, ktorej dane dotycza (transparentno$c);
w konkretnych celach i nie "na zapas" (minimalizacja);

nie wigcej niz potrzeba (adekwatnosc);

z dbatoscig o prawidlowos¢ danych (prawidtowoscé);

nie dtuzej niz potrzeba (czasowosc¢);

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).
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3. System ochrony danych

System ochrony danych osobowych w UGZ sktada si¢ z nastepujacych elementéw:

1) Inwentaryzacja danych. Ocena skutkéw dla ochrony danych. UGZ kazdorazowo

2)

3)

4)

S)

w trakcie roku kalendarzowego - jak dodawane (odejmowane) sg kolejne kategorie

przetwarzanych danych dokonuje identyfikacji zasobow przetwarzanych danych

osobowych, kategorii danych, zalezno$ci mig¢dzy zasobami danych, identyfikacji
sposobow wykorzystania danych (inwentaryzacja), w tym:

a) przypadkow przetwarzania danych wrazliwych,

b) przypadkéw przetwarzania danych osob, ktorych UGZ nie identyfikuje (dane
niezidentyfikowane);

¢) wspotadministrowania danymi.

Rejestr. UGZ opracowuje, prowadzi i utrzymuje Rejestr Czynno$ci Przetwarzania

Danych Osobowych oraz Rejestr Kategorii Czynnosci Przetwarzania. Rejestr jest

narz¢dziem rozliczania zgodnosci z ochrong danych w UGZ.

Umowy powierzenia przetwarzania danych. UGZ zawiera z podmiotami lub

osobami, ktorym powierza przetwarzanie danych osobowych odpowiednie umowy,

stosownie do art. 28 RODO.

Podstawy prawne. UGZ zapewnia, identyfikuje, weryfikuje podstawy prawne

przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system zarzadzania zgodami na przetwarzanie,

b) inwentaryzuje 1 uszczegotawia uzasadnienie przypadkow, gdy przetwarza dane na
podstawie prawnie uzasadnionego interesu,

Obsluga praw jednostki. UGZ spelia obowigzki informacyjne wzgledem osob,

ktorych dane przetwarza, oraz zapewnia obstuge ich praw, realizujac otrzymane w tym

zakresie zadania, w tym:

a) Obowiazki informacyjne. Przekazuje osobom prawem wymagane informacje przy
zbieraniu danych 1 w innych sytuacjach oraz organizuje 1 zapewnia
udokumentowanie realizacji tych obowigzkow.

b) Mozliwo$¢ wykonania zadan. Weryfikuje 1 zapewnia mozliwo$¢ efektywnego
wykonania kazdego typu Zadania przez siebie i swoich przetwarzajacych.

c) Obsluga zadan. Zapewnia odpowiednie naktady i procedury, aby zadania osob
byty realizowane w terminach i w spos6b wymagany RODO i dokumentowane.

d) Zawiadamianie o naruszeniach. Stosuje procedury pozwalajace na ustalenie

6
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koniecznosci zawiadomienia osob dotknigtych zidentyfikowanym naruszeniem
ochrony danych.

6) Minimalizacja. UGZ posiada zasady i metody zarzadzania minimalizacja (privacy by
default), a w tym:

a) zasady zarzadzania adekwatnoS$cia danych;

b) zasady reglamentacji i zarzadzania dostepem do danych;

c) zasady zarzadzania okresem przechowywania danych 1 weryfikacji dalszej
przydatnosci;

7) Bezpieczenstwo. UGZ zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:
a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii,
b) przeprowadza oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia

praw 1 wolnosci osob jest wysokie;

¢) dostosowuje srodki ochrony danych do ustalonego ryzyka;

d) stosuje procedury pozwalajace na identyfikacje, oceng¢ 1 zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych —
zarzadza incydentami. UGZ opracowuje, prowadzi 1 utrzymuje Rejestr Naruszen
Ochrony Danych Osobowych. Rejestr jest narzgdziem rozliczania zgodno$ci z
ochrong danych.

e) wydaje upowaznienia do przetwarzania danych osobowych dla pracownikéw i
innych o0s6b wykonujacych czynnosci przetwarzania danych np. stazySci,
praktykanci. Okres§la w upowaznieniu wyrazny zakres przetwarzania danych
osobowych. Wzor upowaznienia stanowi zalacznik nr 1 do Polityki.

f) wydaje zobowigzania o zachowaniu tajemnicy i zapoznaniu si¢ z przepisami. Wzor
zobowiazania stanowi zalacznik nr 2 do Polityki.

8) Privacy by design. UGZ zarzadza zmianami majacymi wpltyw na prywatnos¢. W tym
celu procedury uruchamiania nowych projektéw lub zadan uwzgledniajg koniecznosé
oceny wpltywu zmiany na ochron¢ danych, zapewnienie prywatnosci (a w tym
zgodnosci celow przetwarzania, bezpieczenstwa danych i minimalizacji) juz w fazie

projektowania zmiany, inwestycji czy na poczatku nowego projektu.

IV. Zabezpieczenia danych osobowych:

1. Ochrona danych polega na zabezpieczeniu informacji wprowadzonej, przetwarzanej,

7
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przesytanej w systemie informatycznym oraz na nosnikach informacji przed nielegalnym
ujawnieniem, kradzieza oraz nieuprawniong modyfikacja lub usunigciem.
. Dane osobowe moga przetwarza¢ wylacznie osoby posiadajace upowaznienia do
przetwarzania danych osobowych. Osoby upowaznione do przetwarzania danych maja
obowigzek zachowa¢ w tajemnicy dane, ktore przetwarzaja, oraz sposoby ich
zabezpieczenia.
. Fakt modyfikacji zbioru danych: struktury, lokalizacji, a takze utworzenia nowego zbioru
osoba upowazniona, ktoéra takiej modyfikacji dokonata ma obowigzek zglosi¢ ten fakt
ADO.
. Osoby nieupowaznione do przetwarzania danych osobowych moga przebywaé w
obszarach przetwarzania danych osobowych jedynie za zgoda ADO lub w obecnosci
osoby upowaznionej do przetwarzania danych osobowych.
. Wszystkie pomieszczenia, w ktorych przetwarza si¢ dane osobowe s3g zamykane na klucz
w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego do
przetwarzania danych osobowych - takze w godzinach pracy.
. Klucze do pomieszczen stuzbowych moga posiadac i za nie odpowiadajg tylko te osoby,
ktére sa do tego upowaznione.
. Dane osobowe przechowywane w wersji tradycyjnej (papierowej) sa przechowywane po
zakonczeniu pracy w zamykanych na klucz meblach biurowych, a tam gdzie jest to
mozliwe - w szafach metalowych lub pancernych. Klucze od szaf nalezy zabezpieczy¢
przed dostgpem o0sob nieupowaznionych do przetwarzania danych osobowych.
. Dokumenty zawierajace dane osobowe, w wyjatkowych sytuacjach moga by¢ wynoszone
poza miejsce przetwarzania jedynie w wypadku otrzymania akredytacji ADO z
jednoczesnym zapewnieniem ochrony fizycznej ich przed niepozadanym dostgpem osob
nieupowaznionych. Odpowiedzialno§¢ za dokumentacj¢ ponosi pracownik, ktory
otrzymat akredytacje.
. Dane osobowe w wersji papierowej, wydruki i kopie a takze, w wersji elektronicznej na
no$nikach typu plyty CD, DVD, dyskach przeno$nych nalezy niszczy¢ w niszczarkach
lub przekazywaé do zniszczenia wynajetej do tego celu firmie. Dokumentacja niszczona
w niszczarkach poddawana jest catkowitej utylizacji.

Sprzatanie pomieszczen gdzie przetwarzane sg dane osobowe odbywa si¢ przez
personel sprzatajacy, ktory zostal przeszkolony w zakresie ochrony danych osobowych

oraz zapoznany z obowigzkiem zachowania tajemnicy. Sprzatanie odbywa si¢ tylko z
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zatozeniem, ze zostang zachowane przez pracownikdéw przetwarzajacych dane osobowe
zasady ,,czystego biurka i ekranu".

11.  Uzytkownicy nie mogga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
no$nikow informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy /
Zleceniodawcy. Do takich no$nikéw zalicza si¢: wymienne twarde dyski, pen-drive,
ptyty CD, DVD, pamigci typu Flash.

12. Dane osobowe wynoszone poza organizacj¢ musza by¢ zaszyfrowane (szyfrowane
dyski, zabezpieczone hastem pliki).

13. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach,
teczkach.

14. Nalezy korzysta¢ ze sprawdzonych firm kurierskich.

15. W przypadku, gdy dokumenty przewozi pracownik, zobowiazany jest do
zabezpieczenia przewozonych dokumentéw przed zagubieniem i kradzieza.

16. W sytuacji przekazywania no$nikdw z danymi osobowymi poza obszar organizacji
mozna stosowaé nastgpujace zasady bezpieczenstwa:

1) adresat powinien zosta¢ powiadomiony o przesytce;

2) dane przed wyslaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi
inng droga;

3) stosowac bezpieczne koperty depozytowe;

4) przesytke nalezy przesyla¢ przez kuriera.

Instrukcja zarzadzania systemami informatycznymi:

1. W celu ochrony danych przechowywanych w systemach informatycznych nalezy
wykorzystywa¢ wchodzace w ich sklad mechanizmy zaréwno sprzetowe jak 1

programowe oraz inne rozwigzania zwigkszajace bezpieczenstwo danych.

2. Przy przetwarzaniu danych osobowych w systemach teleinformatycznych stosuje si¢

zasady ,,czystego biurka i ekranu", realizowane poprzez stosowanie wygaszacza ekranu,
blokowania systemu za pomocag indywidualnych haset lub kodéw oraz ustawianie
monitoréw w taki sposéb aby nie byla widoczna informacja dla oséb postronnych.

»Polityka czystego biurka" stanowi zalacznik nr 3 do Polityki.

3. Zabrania si¢ udostepniania indywidualnego kodu dostepu i haset innym osobom.

4. Zabronione jest usuwanie danych przez wyrzucenie ich do kosza na odpadki.
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3

o0

Nel

10.

1.

. Zabrania si¢ korzystania z prywatnych no$nikéw informacji w systemach
przetwarzajacych dane osobowe.

. Zabrania si¢ korzystania z sieci publicznej (World Wide Web) poprzez niebezpieczne
przegladarki internetowe lub nieznajomego pochodzenia witryny internetowe.

. W przypadku zadania udostepniania danych pracownicy UGZ postepuja zgodnie z
przepisami dotyczacymi ochrony danych osobowych. Decyzje podejmuje ADO w
porozumieniu z IODO.

. Udostgpnianie danych jest odnotowywane w systemach informatycznych, a w przypadku
zbiorow danych w formie tradycyjnej odnotowanie informacji o udostepnianiu
przechowuje ADO.

. Dla danych osobowych przetwarzanych w systemach informatycznych stosuje si¢
nastgpujace zasady:

1) kontrola dostepu do zbioréw danych osobowych;

2) indywidualne identyfikatory uzytkownikéw (pracownikow przetwarzajacych dane
osobowe);

3) uwierzytelnianie uzytkownikéw (potwierdzanie ich tozsamosci).

W celu zabezpieczenia danych osobowych przed ich utratg lub uszkodzeniem:

1) dla wszystkich systeméw wdrozono procedury tworzenia kopii zapasowych;

2) wszystkie systemy informatyczne wyposazono w awaryjne zasilanie;

3) wdrozono oprogramowanie antywirusowe;

4) dostep do systemdw z sieci publicznej jest kontrolowany za pomoca zapory sieciowe;j
oraz filtrow antyspamowych i oprogramowania antywirusowego;

5) przy przesytaniu danych wrazliwych przez sie¢ publiczng uzytkownicy sg zobowigzani
stosowac oprogramowanie szyfrujace;

6) zastosowano $rodki fizyczne chronigce urzadzenia przed osobami nieupowaznionymi
przez ADO do dostepu do danych osobowych oraz zagrozeniami ze strony sit natury.
Uzytkownikow systemOw przetwarzajagcych dane osobowe obowigzuje nastepujgca

polityka haset:

1) minimalna dtugos$¢ hasta wynosi 8 (osiem) znakow;
2) zmiana hasta nastepuje nie rzadziej, niz co 30 dni;
3) hasto moze si¢ powtorzy¢ dopiero po 6 zmianie;

4) hasto zawiera male i wielkie litery oraz cyfry i znaki specjalne.

12. Jezeli system informatyczny S$rodkami technicznymi nie wymusza zasad ujetych
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13.

14.

powyzej, uzytkownik zobowigzany jest do przestrzegania powyzszych zasad, a tym

samym do okresowej zmiany hasta i dobrania odpowiedniej jego dlugosci.

Uzytkownik, ktory utracit hasto, zobowigzany jest zglosi¢ ten fakt bezzwlocznie ADO,

ktory ustali nowe hasto.

Zabezpieczanie danych przed ich utrata uszkodzeniem, lub nieupowaznionym

przetworzeniem w pozostatych przypadkach:

1) W przypadku naprawy, przekazania, likwidacji nos$nika (papier, dysk twardy, plyta
kompaktowa, pamie¢ przeno$na, dyskietka, taSma magnetyczna itp.), ktory zawiera
dane osobowe podmiotowi nieupowaznionemu do przetwarzania danych, nalezy
zapewni¢ trwate wymazanie informacji stanowigcych dane osobowe, z wytaczeniem
sytuacji, kiedy naprawy, przekazania, likwidacji nosnika dokonuje podmiot z ktoérym
ADO w tym zakresie zawarl umowe powierzenia;

2) W przypadku korzystania z komputeréw przeno$nych zawierajacych dane osobowe
nalezy zachowaé szczegdlng ostroznos¢ podczas uzywania komputera poza obszarem
przetwarzania danych. W szczego6lnosci nalezy stosowa¢ mechanizmy szyfrowania
plikow lub baz danych, wbudowanych w system operacyjny. Po ustaniu koniecznosci
przetwarzania danych na komputerze przeno$nym, nalezy je trwale usunaé z no$nika
danych;

3) Ekrany komputeréw, na ktorych przetwarzane sa dane osobowe, s3 chronione
wygaszaczami. Monitory nalezy ustawi¢ tak, aby ograniczy¢ dostgp do danych
osobom nieupowaznionym do przetwarzania danych;

4) W pomieszczeniach gdzie przetwarzane dane osobowe s3 szczeg6lnie narazone na ich
przetworzenie przez osoby nieuprawnione stosuje si¢ zabezpieczenia fizyczne w
postaci odgrodzenia stref przetwarzania danych osobowych poprzez montaz np.:
przezroczystych szyb, drzwi, drewnianych potek, lad, blatoéw. Powyzsze odgrodzenia
maja na celu zabezpieczenie strefy szczegdlnie narazonych na przetwarzanie danych
osobowych przed nieuprawnionym dostepem do strefy wiecej niz jednej osoby bez
wiedzy upowaznionego pracownika do przetwarzania danych osobowych, w
pomieszczeniach gdzie zachowanie zasady ,.czystego biurka" jest ze wzgledow
logistycznych, fizycznych (brak miejsca) nie jest mozliwe do zrealizowania. Wstep do
strefy przetwarzania danych osobowych nastgpuje za zgoda upowaznionego

pracownika.
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VI.
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15. Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego

przywrdcenia dostepnosci danych osobowych i1 dostepu do nich w razie incydentu
fizycznego lub technicznego. Administrator opracowat procedury przywracania,
opisane w ,,Planie cigglosci dziatania” stanowigcym Zalacznik nr 7 do niniejszej

polityki.

16. Szczegdlowy zakres zarzadzania systemami informatycznymi okreslony jest w

odrebnym dokumencie.

Rejestry:

1)

2)

3)

4)

. Rejestr Czynnosci Przetwarzania Danych (RCPD)

RCPD stanowi form¢ dokumentowania czynno$ci przetwarzania danych osobowych w

UGZ. RCPD pehi role mapy przetwarzania danych i jest jednym z kluczowych

elementow umozliwiajacych realizacj¢ fundamentalnej zasady, na ktorej opiera si¢

caly system ochrony danych osobowych, czyli zasady rozliczalnosci.

UGZ prowadzi RCPD, w ktérym inwentaryzuje 1 monitoruje sposob, w jaki

wykorzystuje dane osobowe.

RCPD jest jednym z podstawowych narzedzi umozliwiajacych rozliczanie wigkszosci

obowigzkoéw ochrony danych.

W RCPD, dla kazdej czynnos$ci przetwarzania danych, ktorg UGZ uznat za odrgbng

dla potrzeb RCPD, UGZ odnotowuje co najmnie;j:

a) nazwe czynnosci,

b) cel przetwarzania,

¢) opis kategorii 0sob,

a) opis kategorii danych,

b) podstawe¢ prawng przetwarzania, wraz z WwyszczegOlnieniem kategorii
uzasadnionego interesu UGZ, jesli podstawg jest uzasadniony interes,

¢) sposob zbierania danych,

d) opis kategorii odbiorcéw danych (w tym przetwarzajacych),

e) informacje o przekazaniu poza EU/EOG;

f) ogdlny opis technicznych i organizacyjnych §rodkéw ochrony danych.

2) Wzor RCPD stanowi Zalacznik nr 4 do Polityki - "Wzoér Rejestru CzynnoSci
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Przetwarzania Danych'. Wzor Rejestru zawiera takze kolumny nieobowigzkowe.

W kolumnach nieobowigzkowych UGZ rejestruje informacje w miar¢ potrzeb i
mozliwo$ci, z uwzglednieniem tego, ze petiejsza tres¢ RCPD utatwia zarzadzanie
zgodnos$cig ochrony danych i rozliczenie si¢ z niej. Rejestr sporzadzony jest w formie

elektronicznej pliku XLS.

2. Rejestr Kategorii Czynnosci Przetwarzania (RKCP)

1) RKCP stanowi forme¢ dokumentowania czynnosci przetwarzania danych osobowych w
UGZ jako przetwarzajacy w imieniu innego Administratora Danych. RKCP pefni role
mapy przetwarzania danych i jest jednym z kluczowych elementoéw umozliwiajacych
realizacje¢ fundamentalnej zasady, na ktérej opiera si¢ caly system ochrony danych
osobowych, czyli zasady rozliczalnosci.

2) UGZ prowadzi RKCP, w ktéorym inwentaryzuje 1 monitoruje sposob, w jaki
wykorzystuje dane osobowe.

3) RKCP jest jednym z podstawowych narzgdzi umozliwiajacych rozliczanie wigkszosci
obowiazkow ochrony danych.

4) W RKCP, dla kazdej czynnosci przetwarzania danych, ktora UGZ uznat za odrebna
dla potrzeb RKCP, UGZ odnotowuje co najmnie;j:

a) Kategorie przetwarzan,

b) Ogolny opis technicznych i organizacyjnych srodkoéw bezpieczenstwa,

c) Nazwa i dane kontaktowe administratora,

d) dane inspektora ochrony danych administratora,

e) informacje czy dane s3 przekazywane do panstwa trzeciego 1 organizacji
migdzynarodowe;.

5) Wzér RCPD stanowi Zalacznik nr 5 do Polityki - "Wzér Rejestru Kategorii
CzynnosSci Przetwarzania'. Wzor Rejestru zawiera takze kolumny nieobowigzkowe.
W kolumnach nieobowigzkowych UGZ rejestruje informacje w miar¢ potrzeb i
mozliwo$ci, z uwzglednieniem tego, ze pehniejsza tre§¢ RKCP ufatwia zarzadzanie
zgodno$cig ochrony danych i rozliczenie si¢ z niej. Rejestr sporzadzony jest w formie

elektronicznej pliku XLS.

3. Rejestr Naruszen Ochrony Danych (RNOD)

1) RNOD stanowi form¢ dokumentowania naruszen ochrony danych osobowych w UGZ.
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2)

3)

4)

5)

RNOD pehni role sprawdzenia naruszen oraz srodkow zaradczych, naprawczych, ktore
w zwigzku z tym wdraza UGZ, a takze jest jednym z kluczowych elementow
umozliwiajacych realizacje fundamentalnej zasady, na ktorej opiera si¢ caly system

ochrony danych osobowych, czyli zasady rozliczalnos$ci.

UGZ prowadzi RNOD, w ktérym gromadzi i monitoruje naruszenia ochrony danych
osobowych.
RNOD jest jednym =z podstawowych narzedzi umozliwiajacych rozliczanie

obowigzku monitorowania naruszen ochrony danych i stosowania dziatan zaradczych.

W RNOD, dla kazdego naruszenia ochrony danych, UGZ odnotowuje co najmnie;j:

a) naruszenie,

b) Data i godzina zgloszenia podejrzenia naruszenia,

c) Data oraz godzina stwierdzenia naruszenia,

d) Data naruszenia/okres, ktorego dotyczy,

e) Kategoria i ilo$¢ osob, ktorych dotyczy naruszenie,

f) Miejsce naruszenia,

g) Okoliczno$ci naruszenia - opis charakteru naruszenia, analiza zdarzenia,
przyczyny wystapienia,

h) Opis skutkéw/konsekwencji naruszenia

1) Podjete dziatania - opis srodkow zastosowanych lub proponowanych do wdrozenia
w celu zaradzenia naruszeniu, w tym zastosowane $rodki zastosowane w celu
zminimalizowania jego negatywnych skutkow,

J) Czy zachodzi obowigzek poinformowania Urzedu Ochrony Danych Osobowych,

k) Czy zachodzi obowigzek poinformowania osoby/osob, ktorych naruszenie
dotyczy.

Wzor RNOD stanowi Zalacznik nr 6 do Polityki - "Wzor Rejestru Naruszen

Ochrony Danych". Wzor Rejestru zawiera takze kolumny nieobowigzkowe.

W kolumnach nieobowigzkowych UGZ rejestruje informacje w miar¢ potrzeb 1

mozliwo$ci, z uwzglednieniem tego, ze pelniejsza tres¢ RNOD ulatwia zarzadzanie

zgodno$cia ochrony danych i rozliczenie si¢ z niej. Rejestr sporzadzony jest w formie

elektronicznej pliku XLS.

Podstawy przetwarzania

1)

UGZ dokumentuje w RCPD podstawy prawne przetwarzania danych dla
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poszczeg6lnych czynnosci przetwarzania.

2) Wskazujac ogdlng podstawe prawnag (zgoda, umowa, obowigzek prawny, zywotne
interesy, zadanie publiczne/wladza publiczna, uzasadniony cel) UGZ dookresla
podstawe w czytelny sposob, gdy jest to potrzebne.

3) UGZ wdraza metody zarzadzania zgodami umozliwiajace rejestracje 1 weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu,
oraz rejestracje odmowy zgody, cofnigcia zgody i podobnych czynnos$ci (sprzeciw,

ograniczenie itp.).

VII. Zglaszanie naruszen:

1. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

1) W przypadku naruszenia w UGZ ochrony danych osobowych, ADO bez zbednej
zwloki - w miar¢ mozliwosci, nie poézniej niz w terminie 72 godzin po stwierdzeniu
naruszenia - zglasza je organowi nadzorczemu wlasciwemu zgodnie z art. 55 RODO,
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci osob fizycznych. Do zgloszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dolacza si¢ wyjasnienie przyczyn opdznienia.

2) Zgloszenie naruszenia w UGZ ochrony danych osobowych musi co najmniej:

a) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miarg
mozliwosci wskazywac kategorie 1 przyblizong liczbg osob, ktorych dane dotycza,
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy
naruszenie;

b) zawiera¢ imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktéorego mozna uzyskaé wigcej
informacji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac¢ $rodki zastosowane lub proponowane przez UGZ w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki

w celu zminimalizowania jego ewentualnych negatywnych skutkow.

2. Zawiadamianie o naruszeniu ochrony danych osobowych osoby, ktorej naruszenie
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3.

dotyczy
1) Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnos$ci 0s6b fizycznych, UGZ bez zbednej zwloki zawiadamia
osobe, ktorej dane dotyczg, o takim naruszeniu.
2) Zawiadomienie musi by¢ sporzadzone jasnym 1 prostym jezykiem, opisywac
charakter naruszenia ochrony danych osobowych oraz zawiera¢ co najmnie;j:
a) informacje o IODO,
b) konsekwencjach naruszenia,
¢) $rodkach zaradczych.
3) UGZ zwolniony jest z obowigzku zawiadomienia osoby jesli:
a) wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie,
b) zastosowal nastgpnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnos$ci osoby,

c) wymagatoby ono niewspétmiernie duzego wysitku.

Opis zdarzen naruszajacych ochron¢ danych

1) Podzial zagrozen:

a) Zagrozenia losowe zewngtrzne (np. klgski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia 1
uszkodzenia infrastruktury technicznej systemu, cigglo§¢ systemu zostaje

zakldécona, nie dochodzi do naruszenia poufnos$ci danych.

b) Zagrozenia losowe wewngetrzne (np. niezamierzone pomyltki operatorow,
administratora, awarie sprzgtowe, bledy oprogramowania, btedy pracownikow),
moze doj$¢ do zniszczenia danych, moze zosta¢ zaktocona ciaglo$¢ pracy systemu,

moze nastgpi¢ naruszenie poufnosci danych.

c) Zagrozenia zamierzone, Swiadome 1 celowe - najpowazniejsze zagrozenia,
naruszenia poufno$ci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej 1 zakldcenie cigglosci pracy), zagrozenia te mozemy podzieli¢ na:
nieuprawniony dostep z zewnatrz (wlamanie do systemu, wlamanie do
pomieszczen), nieuprawniony dostep do systemu z jego wnetrza, udostgpnienie

danych osobom nieupowaznionym, nieuprawniony przekaz danych, pogorszenie
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jakos$ci sprzgtu 1 oprogramowania, bezposrednie zagrozenie materialnych

sktadnikow systemu.

2) Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu ochrony danych osobowych, to w szczegdlnosci:

a) Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dzialania terrorystyczne, niepozadana ingerencja ekipy

remontowej itp.,

b) Niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka

temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy,

c) Awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyS$ine
dzialanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewlasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantoéw bez

nadzoru,

d) Pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu,

ktéra zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu,

e) Jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace
na zaklécenia systemu lub inng nadzwyczajng 1 niepozadang modyfikacje w

systemie,
f) Nastgpito naruszenie lub proba naruszenia integralno$ci systemu lub bazy danych,

g) Stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez

odpowiedniego upowaznienia (autoryzacji),

h) Nastgpita niedopuszczalna manipulacja danymi osobowymi, w tym roéwniez

kradziez danych lub ich wytudzenie,

1) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica
procedury ochrony przetwarzania albo inne strzezone elementy systemu

zabezpieczen,

j) Praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie

ochrony informacji - np. praca przy komputerze lub w sieci osoby, ktéra nie jest
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formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym

logowaniu, itp.,

k) Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej

furtki", itp.,

1) Podmieniono lub zniszczono no$niki z danymi bez odpowiedniego upowaznienia

lub w sposdb niedozwolony skasowano lub skopiowano dane,

m)Razaco naruszono dyscypling pracy w zakresie przestrzegania procedur ochrony
danych osobowych (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy,
pozostawienie danych w drukarce, na ksero, nie zamknig¢cie pomieszczenia z
komputerem, nie wykonanie w okre§lonym terminie kopii bezpieczenstwa, prace na

informacjach stuzbowych w celach prywatnych, itp.),

n) Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka,
regaly, urzadzenia archiwalne 1 inne) na nosnikach tradycyjnych tj. na papierze

(wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.

VIII. Inspektor Ochrony Danych Osobowych:

1. Wyznaczenie Inspektora Ochrony Danych
1) Status prawny 1 zadania Inspektora ochrony danych regulujg przepisy Rozdzialu 1V
Sekcji 4 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.
2) Inspektor ochrony danych w wykonywaniu swoich zadan podlega bezposrednio ADO.
3) Do zadan Inspektora ochrony danych nalezy w szczego6lnosci:

a) informowanie ADO oraz pracownikéw UGZ, ktorzy przetwarzaja dane osobowe o
obowigzkach wynikajacych z rozporzadzenia RODO oraz innych przepisow Unii
Europejskiej lub panstw cztonkowskich o ochronie danych i1 doradzanie im w tych
sprawach;

b) monitorowanie przestrzegania rozporzadzenia RODO, innych przepisow

dotyczacych ochrony danych osobowych oraz prowadzenie szkolen wewngtrznych
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IX.

1.

4)

5)

zwigkszajacych $wiadomo$¢ personelu UGZ w zakresie zasad dotyczacych
ochrony danych,

c) pehienie funkcji punktu kontaktowego dla wilasciwych organdéw i podmiotéw
zewnetrznych w kwestiach zwigzanych z przetwarzaniem przez UGZ danych
osobowych.

IODO nie rzadziej niz raz na rok przeprowadza kontrol¢ wewnetrzng stosowania

dokumentacji ochrony danych osobowych oraz rozwigzan technicznych i

organizacyjnych w UGZ.

Z kontroli o ktérej mowa w pkt. 4 IODO sporzadza protokot, okreslajacy zakres

kontroli, stan stosowania regulacji ochrony danych osobowych, a takze zalecenia co

do dalszego przetwarzania.

Postanowienia koncowe:

W sprawach nieobjetych niniejszym dokumentem maja zastosowanie odpowiednie

przepisy prawa w szczegolnosci rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)

2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

(Dz.Urz. UE L 119, s. 1) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych

osobowych.

Kazda osoba upowazniona do przetwarzania danych osobowych w UGZ jest obowigzana

do zapoznania si¢ oraz stosowania postanowien Polityki.

3. Polityka wchodzi w zycie z dniem ogloszenia.
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Zalacznik nr 7 do Polityki

Plan ciaglosci dzialania

SPIS TRESCI

Plan awaryjny odtworzenia systemu informatycznego po awarii Krytycznej..........coccveeveennnn. 1
Plan awaryjny na wypadek braku zasilania w sieci kKomputerowej .........c.cceeveeveerveneenieniennnne 1
Plan awaryjny na wypadek utraty dostgpu do Si€Ci INteINEet ..........cccveevreeriieiiieriieriieeieeieeeeieens 2

1 PLAN AWARYJNY ODTWORZENIA SYSTEMU INFORMATYCZNEGO PO AWARII

KRYTYCZNEJ

. Zasady postepowania przy odtworzeniu systemu informatycznego w lokalizacji

podstawowej:

1) w przypadku stwierdzenia krytycznej awarii dysku podstawowego w centrali,
osoba upowazniona podpina dysk zapasowy, konfiguruje, zgrywa dane z kopii
Zapasowej;

2) po uruchomieniu dysku osoba upowazniona podtacza go do sieci;

3) przewidywany czas operacji uruchomienia dysku zapasowego — 3 godziny.

. Zasady post¢epowania przy odtworzeniu systemu informatycznego w lokalizacji

alternatywnej:
1) w przypadku zniszczenia miejsca serwerowni wraz z serwerem, nalezy
zaplanowang uprzednio lokalizacj¢ przeznaczy¢ na alternatywng serwerownig;
2) przygotowanie serwerowni wymaga: zapewnienia energii elektrycznej, UPS,
tacz telekomunikacyjnych;
3) po uruchomieniu serwera osoba upowazniona podtacza go do sieci,
4) przewidywany czas operacji uruchomienia serwera zapasowego — 2 dni.

2 PLAN AWARYJNY NA WYPADEK BRAKU ZASILANIA W SIECI KOMPUTEROWEJ

1.

2.

Sie¢ komputerowa podtaczona jest do UPS wyposazonego w baterie wystarczajace na
okoto 2 godz. pracy.

W przypadku dhuzszej awarii sieci zasilajacej osoba upowazniona badz Administrator
Danych Osobowych zobowigzany jest do powiadomienia wszystkich uzytkownikow o
koniecznosci zakonczenia pracy w systemach.
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3. Administrator Danych Osobowych wykonuje kopie podstawowych danych w cyklu
miesi¢cznym na dysk zewng¢trzny.

4. Dyski zapasowe przechowywane sg w miejscu niedostepnym dla szerszego grona
0s0b.

3 PLAN AWARYJNY NA WYPADEK UTRATY DOSTEPU DO SIECI INTERNET

1. W przypadku niedostgpnos$ci internetu awaria jest zgtaszana do Operatora internetu na
numer wyznaczony na zgloszenia.

2. W przypadku niedostgpnosci systemoOw specjalistycznych awaria zglaszana jest do
Administratora danego systemu.



